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引言 

包括银行、证券、保险在内的金融服务机构一直面临着巨大压力，他们需要不断增强

网络安全水平，加快软件发布速度。乍一看，这两个目标似乎相互矛盾。但有一种方

法可以帮助金融企业一举两得，协调并实现这些看似相互冲突的目标，答案就是 

DevSecOps。 

 

DevSecOps 是指开发、安全和运维团队在整个软件开发生命周期（SDLC）过程中

进行端到端协作，自动完成各自的任务，从而快速、安全地发布为数字业务提供支持

的软件——包括移动应用、网络服务、API、物联网网络等。 

 

在本份电子书中，我们将介绍： 

 

 金融企业在致力提高其软件开发生命周期的安全性和敏捷性时面临哪些主要挑

战 

 

 DevSecOps 如何保护这些公司的数字业务快速发布上线并为其带来竞争优势 

 

 为什么二进制制品管理是 DevSecOps 策略的关键，以及软件物料清单 

(SBOM) 对于了解二进制文件的组成有何关键作用  

http://www.jfrogchina.com/
https://www.jfrogchina.com/devops-tools/what-is-devsecops/
https://jfrog.com/blog/us-executive-order-on-cybersecurity-what-it-means-for-devops/
https://jfrog.com/blog/us-executive-order-on-cybersecurity-what-it-means-for-devops/
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金融行业面临的挑战 

尽管所有垂直行业的企业都在努力提高其软件管道的发布速度和安全性，但金融服务

公司面临的挑战更为独特，并且解决起来更有难度。 

 

网络诈骗的重灾区 

银行和其他金融服务公司持有大量宝贵的个人和财务数据，因此成为网络犯罪分子的

主要目标。黑客入侵银行系统一旦得逞，就能窃取有关个人和商业客户、银行流程、

财务记录等宝贵的机密数据。因此，金融机构面临的威胁来自四面八方，不法分子的

手段多种多样，包括最新、最复杂的攻击技术。 

 

无时无刻，银行都可能成为 DDoS（分布式拒绝服务）攻击、勒索软件攻击、网络钓

鱼、零日漏洞、高级持续性威胁 (APT)、恶意软件感染、中间人黑客、跨站脚本、物

联网入侵和供应链漏洞的攻击目标。 

 

监管力度大 

金融服务是监管最严的行业之一，全球各地都为此制定了大量复杂的行业规则和政府

法规。显然，DevOps 团队必须确保他们向员工、客户和合作伙伴发布的所有软件均

符合公司业务所在国家和地区的法律规定，这些法规不仅数量繁多、条款复杂，而且

往往不够直白，新的法规层出不穷。未能遵守这些法规可能导致巨额罚款、承担法律

责任、声誉受损和蒙受业务损失。 

 

其中包括： 

 

 强客户身份验证 (SCA)，欧洲法规要求金融应用至少提供两种用户身份验证形

式 

 支付卡行业数据安全标准 (PCI DSS)，旨在保护持卡人数据收集、存储、处理

和传输的全球行业标准  

http://www.jfrogchina.com/
https://jfrog.com/blog/a-year-of-supply-chain-attacks-how-to-protect-your-sdlc/
https://www.fca.org.uk/consumers/strong-customer-authentication
https://www.pcisecuritystandards.org/
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 金融工具市场指令 (MiFID)，旨在保护投资者的欧洲法规 

 修订后的支付服务指令 (PSD2)，一项旨在提高电子支付安全性和透明度的欧洲

法规 

 萨班斯-奥克斯利法案，一项美国联邦法律，旨在阻止和惩罚公司和会计欺诈及

腐败，保护工人和股东的权益 

 多德-弗兰克法案，一项美国联邦法律，旨在加强对整个金融服务业的监管，促

进美国金融体系的稳定和监督 

 通用数据保护条例 (GDPR)，一项并非具体针对金融业的欧洲法规，旨在保护

欧盟居民的隐私和个人数据 

 白宫关于改善国家网络安全的行政命令，该行政命令并非针对金融公司，旨在

加强对影响美国政府和美国私营部门的网络事件的预防和补救 

 

数字环境高度受限 

与其他行业相比，金融服务行业 IT 基础设施的特点是受到严格限制，因此敏捷性较

差，包括：气隙系统；加强访问控制；非必要不进行跨团队协作；变更管理和审批缓

慢；严格的审计和治理；开发人员的灵活性有限。 

 

使问题更加复杂的是，金融行业的 IT 基础设施往往具有复杂、大型和异构的特点，

既有传统的本地数据中心，也有采用微服务架构和容器的现代混合云部署。它们还必

须支持广泛多样的终端，如智能手机、ATM 和 POS 机。 

 

技术颠覆带来的压力 

金融企业承受的压力有增无减，他们需要跟上业内各种眼花缭乱的技术创新，还要在

与颠覆性初创企业和老牌企业的竞争中保持领先优势。最近的“金融科技”成果包括

机器人咨询、纯数字银行、加密货币、区块链、基于人工智能的服务定制和 P2P 交

易。 

 

这意味着金融服务企业必须经常发布新的软件并及时更新，以不断增强其数字服务。

有趣的是，早在十年前，他们一直在避免这种频繁改变，因为这会增加部署包含漏

洞、错误配置或其他安全和合规漏洞的软件的风险。 

 

 

http://www.jfrogchina.com/
https://www.esma.europa.eu/publications-and-data/interactive-single-rulebook/mifid-ii
https://commission.europa.eu/law/payment-services-psd-2-directive-eu-2015-2366_en
https://www.congress.gov/bill/107th-congress/house-bill/3763
https://www.congress.gov/bill/107th-congress/house-bill/3763
https://gdpr-info.eu/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://jfrog.com/knowledge-base/the-basics-the-role-of-containers-in-your-microservice-architecture/
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客户需求不断提高 

对于金融服务提供商提供的数字体验，客户的期待越来越高。他们希望通过数字渠

道，使用手机、个人电脑和平板电脑便捷地处理银行业务、股票交易、支付、管理退

休账户，等等。他们希望这些服务越来越个性化，功能越来越丰富，速度越来越快，

并且随时可用。当然，他们还希望所有的数字交易都是安全的。 

 

由于金融服务的数字化，客户更换银行和其他金融服务提供商的流程比以往都要容

易，这种竞争压力增加了这些公司不断改善客户数字体验的紧迫性。   

http://www.jfrogchina.com/
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利用 DevSecOps 保护并加速您的软件开发生命周期

（SDLC） 

如何应对这些挑战？如何在不牺牲安全性的前提下保持软件发布速度和创新？无论您

的 IT 环境是部署在本地、云端还是两者兼有，您的重点都是确保软件开发生命周期

（SDLC）流程的灵活性和安全，而 DevSecOps 可以让这一切成为可能。 

 

通过采用 DevSecOps 实现人员、流程和技术变革，金融服务机构可以： 

 

 在参与 SDLC 的所有团队和利益相关者（主要是开发、运维和安全，但也包括 

QA/测试、业务领导者、公司治理、风险管理及合规审查和高层管理者）之间建

立一种开放沟通、协作和共同负责的文化 

 

 实现任务自动化（包括尽可能多的安全性和合规性检查），提高 SDLC 的速度

和敏捷性，并从设计阶段开始，将自动化方法原生内置到每个步骤中，以便及

早发现问题并及时修复 

 

 在整个软件开发生命周期（SDLC）中对软件二进制文件进行精细化管理和跟

踪，这样，如果发现它们包含严重的漏洞或合规性问题，就可以查看它们的使

用情况，了解它们的“爆炸半径”影响范围，并迅速修复问题 

 

 验证通过软件开发生命周期（SDLC）生成的每个工件的真实性，以便开发人员

和操作人员确保流水线创建的构建不包含有问题的工件  

http://www.jfrogchina.com/
https://www.jfrogchina.com/financial-services/
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二进制文件管理是 DevSecOps 的核心 

一旦源代码在构建阶段编译成二进制文件，二进制文件就会成为 DevOps 流水线中

的主要资产，因为它们是开发人员构建、测试、推广软件和将其发布到生产环境的单

一数据源。因此，管理二进制文件是确保软件构建的完整性和可重复性，进而确保应

用程序质量和安全的关键。 

 

要想实现快速、安全的发布软件，其核心是一个端到端、可扩展的 DevOps 平台，

并以一个可处理所有类型软件包的存储库管理器为基础。该平台应能够通过 REST 

API 轻松与所有第三方 DevOps 工具集成，并应包含用于安全扫描、分发和监控生

产中软件的组件。 

 

DevOps 平台的存储库应存储所有二进制文件并为其分配唯一标准，无论它们是来自

组织外部还是内部构建。这为金融服务公司提供了一个单一的数据来源，可用于匹配

潜在威胁，并据此编写规则和策略，以触发针对这些二进制文件的特定行动，包括： 

 阻止文件使用 

 进行标记 

 为其添加新的元数据 

 启动二级进程 

 通知适当的团队成员 

 

金融行业 DevOps 团队的一项重要职能是隔离环境，即无法连接到互联网的系统。

通常情况下，开发组织会访问 Docker Hub 等远程公共资源来下载用于构建的依赖

项。但是，金融机构通常有更严格的安全要求，不能将其业务连接到互联网，因此，

拥有一个支持这种隔离环境的 DevOps 平台至关重要。  

http://www.jfrogchina.com/
https://jfrog.com/user-conference/jfrog-technical-announcements-in-just-8-minutes/
https://jfrog.com/user-conference/jfrog-technical-announcements-in-just-8-minutes/
https://www.jfrogchina.com/platform/
https://jfrog.com/blog/using-artifactory-with-an-air-gap/
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金融服务企业还需要深入、详细地了解其二进制文件，包括其第三方传递依赖，尤其

是开源组件，这些组件通常占应用程序代码库的 90% 以上，包括 API 库、基础操作

系统等。 

 

为了解二进制文件的组成，您的 DevOps 平台应为您构建、分发和部署的所有软件

生成一份软件物料清单 (SBOM)。SBOM 包含构成软件的所有“成分”的列表，包

括库和模块（无论它们是开源的还是专有的），以及在构建过程中使用的开发工具和 

CI 环境的相关信息。 

 

SBOM 还可以概述软件的构建时间、经历了哪些 SDLC 阶段（开发、质量保证、试

运行、生产），以及发现并修复了哪些安全性和合规性问题。 

 

这些信息有助于推进 DevSecOps 的工作，并有助于维护各种用例的安全性和合规

性。例如，SBOM 详细说明了应用程序中使用的所有上游组件及其各种版本。这样，

当发现影响应用程序的漏洞时，就可以轻松检测到哪些版本受到影响以及具体产生了

什么影响。   

我可以部署新版本吗？ 

这个应用程序包含哪些内容？ 

这个应用程序是否与许可证兼容？ 

这个容器安全吗？ 

谁在使用这种微服务？ 

我可以部署新版本吗？ 

谁在使用这个软件包？ 

这个软件包安全吗？ 

是否与许可证兼容？ 

这个软件包是否过时？ 

应用程序 

容器 

微服务 

内部/ 

外部软件包 

内部/外部

依赖项 

http://www.jfrogchina.com/
https://www.jfrogchina.com/financial-services/
https://www.jfrogchina.com/webinar/sca-sbom/
https://www.jfrogchina.com/security-and-compliance/
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该平台还应在整个 SDLC 阶段持续扫描所有软件组件，以检测和修复漏洞、许可证

合规性问题和其他问题，具体涵盖以下阶段： 

 

 编码，包括捕获组件元数据、执行组成分析以及与组织的集成开发环境 (IDE) 

集成 

 

 构建，包括与 CI/CD 系统集成、执行策略管理以及剔除出现严重违规的构建 

 

 发布/分发，包括确保安全分发软件和阻止下载 

 

 生产，包括检测生产违规行为，创建完整的影响分析图，并提供修复建议 

 

 监控，包括创建报告和生成分析 

 

总之，端到端 DevOps 平台具有原生的安全和合规功能，可帮助金融服务机构对其

二进制文件进行全面问责、追溯和审计。因此，如果二进制文件出了问题，他们可以

进行精确、快速的根本原因分析，并采取适当的措施。  

报告分析 

生产违规 

全面影响分析图 

补救建议 安全分发 

阻止下载 

组件元数据 

组件分析 

IDE 集成 

CI/CD 集成 

策略管理 

剔除严重违规的构建 

监控/学习 
编码 

生产 构建 

发布/分发 

CI/CD 

流程 

http://www.jfrogchina.com/
https://www.jfrogchina.com/platform/
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结论： 

 

 

 

 

 

 

 

 

在本电子书中，我们解释了金融服务机构必须采用 DevSecOps 的原因。

DevSecOps 可帮助他们在不减慢软件发布速度的前提下妥善保护其 SDLC。 

 

DevSecOps 为银行和其他金融服务提供商带来的主要好处包括： 

 

 端到端的 SDLC 保护 

 加速软件发布 

 提高开发、运维和安全团队的生产力 

 增强跨团队沟通与协作 

 提高数字服务的质量、性能、可靠性和创新性 

 推动业务增长和扩展，包括： 

 增加营收 

 更好地留住客户 

 降低成本 

 增强客户体验  

http://www.jfrogchina.com/
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想进一步了解如何在金融服务中成功采用 DevSecOps？联系我们查看演示！

JFrog DevOps 平台拥有所有必备的功能，可帮助您部署端到端的 DevOps 

流水线，快速、频繁地发布安全、合规的软件。 

 

 

JFROG PLATFORM 

 

 

http://www.jfrogchina.com/
https://www.jfrogchina.com/xray/schedule-a-demo
https://www.jfrogchina.com/xray/schedule-a-demo

